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IL DIRIGENTE 

VISTA la Legge 07/08/1990, n. 241 recante “Nuove norme in materia di procedimento 

amministrativo e di diritto di accesso ai documenti amministrativi” e ss.mm.ii.; 

VISTO il D.lgs. 30/03/2001, n. 165 recante: “Norme generali sull’ordinamento del lavoro alle 

dipendenze delle Pubbliche Amministrazioni” e ss.mm.ii.; 

VISTA la L.R. 02/03/1996, n. 12 concernente la “Riforma dell’organizzazione amministrativa 

regionale” e ss.mm.ii.; 

VISTO lo Statuto della Regione Basilicata, approvato con legge statutaria regionale 17 novembre 

2016, n. 1, come modificato e integrato con legge statutaria regionale 18/07/2018, n. 1 

VISTA la D.G.R n. 11/1998 recante la “Individuazione degli atti di competenza della Giunta 

Regionale”; 

VISTA la L.R. n. 29/2019, recante: “Riordino degli uffici della Presidenza e della Giunta regionale e 

disciplina dei controlli interni”; 

VISTO il Regolamento Regionale n. 1 del 10/02/2021 recante “Ordinamento amministrativo della 

Giunta regionale della Basilicata”, pubblicato sul Bollettino Ufficiale del 10.02.2021 - Serie 

speciale e ss.mm.ii.; 

VISTA la D.G.R. n. 750 del 06/10/2021, recante “Modifiche parziali alla DGR n. 219/2021. 

Riapprovazione del documento recante l’organizzazione delle Strutture amministrative 

della Giunta regionale”; 

VISTA la D.G.R. n. 179 del 08/04/2022, ad oggetto: “Regolamento interno della Giunta Regionale 

della Basilicata – Approvazione”, pubblicata sul BUR n. 18 del 16/04/2022; 

VISTA la D.G.R. n. 378 del 23/05/2024 avente ad oggetto “Piano Integrato di Attività e 

Organizzazione (P.I.A.O.) 2024-2026 – Approvazione ai sensi dell’art. 6 del Decreto-legge 9 

giugno 2021, n. 80, convertito con modificazioni, in Legge 6 agosto 2021, n. 113 come 

modificato con Legge 24 febbraio 2023, n. 14 art. 11-bis.”; 

VISTA la D.G.R. n. 506 del 14/08/2024 avente ad oggetto: “Art. 3 Regolamento 10 febbraio 2021 n. 

1. Conferimento incarichi di Direzione Generale”; 

VISTA la D.G.R. n. 509 del 19/08/2024 avente ad oggetto “Dirigenti regionali a tempo 

indeterminato. Conferimento incarico”. 

VISTA  la D.G.R. n. 578 del 10/10/2024 avente ad oggetto “Approvazione del Regolamento 

regionale “Modifiche agli articoli 3, 4, 6, 7, 8, 9, 10, 11, 12, 13, 14, 17, 20, 21, 22, 23, 24, 24 bis, 

24 ter e 26 del regolamento regionale 10 febbraio 2021, n. 1 - Ordinamento amministrativo 

della Giunta regionale della Basilicata”; 

VISTA la Legge 13/08/2010, n.136, successivamente modificata dal Decreto-legge 12/11/2010, n.187, 

convertito in Legge 17/12/2010, n. 217 recante disposizioni in materia di tracciabilità dei 

flussi finanziari; 

VISTO il regolamento regionale 05 maggio 2022, n. 1 recante “Controlli interni di regolarità 

amministrativa”, pubblicato sul BUR n. 20 del 06/05/2022; 
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VISTO il regolamento regionale 21 febbraio 2023, n. 1 recante “Disposizioni operative sul sistema 

dei controlli interni della Regione Basilicata”, pubblicato sul BUR n. 12 del 01 marzo 2023; 

VISTO il D. Lgs. 14/3/2013, n. 33 “Riordino della disciplina riguardante gli obblighi di pubblicità, 

trasparenza e diffusione di informazioni da parte delle pubbliche amministrazioni” 

attuativo della legge delega n. 190/2012; 

VISTA la D.G.R. n. 540/2021 avente ad oggetto: “Attuazione degli adempimenti previsti dalla 

normativa per il trattamento dei dati personali regolamento (UE) 2016/679 - Ridefinizione 

modello organizzativo”; 

VISTA la D.G.R. n. 29 del 25/01/2024 avente ad oggetto: “Legge 190/2012, art. 1, comma 8 - 

Definizione degli obiettivi strategici per la prevenzione della corruzione e la trasparenza 

per l'aggiornamento del PIAO 2024/2026 sezione rischi corruttivi e trasparenza.”; 

VISTA la L.R. 06.09.2001 n. 34 recante “Nuovo ordinamento contabile della Regione Basilicata”; 

VISTO il D.lgs 23/06/2011, n. 118 (e ss.mm.ii.), recante “Disposizioni in materia di armonizzazione 

dei sistemi contabili e degli schemi di bilancio delle Regioni, degli enti locali e dei loro 

organismi, a norma degli articoli 1 e 2 della legge 5/05/2009, n. 42”, nonché le ulteriori 

disposizioni integrative e correttive recate dal D. Lgs. n. 126/2014”; 

VISTA la L.R. 07/02/2024, n. 3, recante: “Legge di Stabilità 2024”; 

VISTA la L.R. 07/02/2024, n. 4, recante: “Bilancio di previsione finanziario per il triennio 2024-

2026”; 

VISTA la L.R. n. 05/04/2024 n. 14, recante “Collegato alla Legge di Stabilità Regionale 2024”; 

VISTA la L.R. 24/10/2024, n.34 “Assestamento del Bilancio di previsione finanziario per il triennio 

2024-2026”; 

VISTA la D.G.R. n. 84 del 09/02/2024, recante: “Approvazione del Documento Tecnico di 

Accompagnamento al Bilancio di previsione per il triennio 2024-2026” e ss.mm.ii.; 

VISTA la D.G.R. n. 85 del 09/02/2024, recante: “Approvazione del Bilancio finanziario gestionale 

per il triennio 2024-2026” e ss.mm.ii.; 

VISTA la D.G.R. n. 270 del 05/04/2024 recante “Riaccertamento dei residui attivi e passivi al 31 

dicembre 2023, ai sensi dell’art.3, comma 4, del D. Lgs. 118/2011 e conseguente variazione 

del Bilancio di Previsione Finanziario per il triennio 2024/2026.” e ss.mm.ii.; 

VISTA la D.G.R. n. 378 del 23/05/2024 avente ad oggetto “Piano Integrato di Attività e 

Organizzazione (P.I.A.O.) 2024-2026 – Approvazione ai sensi dell’art. 6 del Decreto-legge 9 

giugno 2021, n. 80, convertito con modificazioni, in Legge 6 agosto 2021, n. 113 come 

modificato con Legge 24 febbraio 2023, n. 14 art. 11-bis.”; 

VISTA la D.G.R. n. 517 del 06/09/2024 avente ad oggetto “D.G.R. N. 413 del 01.08.2024, avente ad 

oggetto: "Piano Integrato di Attività e Organizzazione (P.I.A.O.) 2024-2026 – Approvazione 

ai sensi dell’art. 6 del Decreto-legge 9 giugno 2021, n. 80, convertito con modificazioni, in 

Legge 6 agosto 2021, n. 113 come modificato con Legge 24 febbraio 2023, n. 14 art. 11-bis. - 

APPROVAZIONE AGGIORNAMENTO ALL'ALLEGATO A.” - DGR n. 378 del 23/05/ 2024 

- Approvazione aggiornamenti”; 
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VISTA la D.G.R. n. 509 del 19/08/2024 con cui è stato conferito l'incarico di Dirigente dell' Ufficio 

per l’Amministrazione Digitale presso gli Uffici Speciali di Presidenza alla Dott.ssa Emilia 

Piemontese, che svolge anche il ruolo di Responsabile per la Transizione al Digitale 

dell’Ente ai sensi dell’art. 17 del CAD;  

VISTA la D.G.R. n. 645 del 30/10/2024 recante “Variazioni al Documento Tecnico di 

Accompagnamento ed al Bilancio finanziario gestionale, in seguito all’approvazione, da 

parte del Consiglio regionale, della legge regionale recante l'Assestamento del bilancio di 

previsione finanziario per il triennio 2024-2026.”; 

VISTE la D.G.R. n 131 del 28/02/2024 recante “Prima variazione al bilancio di previsione 

2024/2026, ai sensi dell'art. 51 del D. Lgs. n. 118/2011 e ss.mm.ii.”; 

 la D.G.R. n 218 del 20/03/2024 recante “Seconda variazione al bilancio di previsione 

2024/2026, ai sensi dell'art. 51 del D. Lgs. n. 118/2011 e ss.mm.ii.”; 

 la D.G.R. n 349 del 30/04/2024 recante “Terza variazione al bilancio di previsione 2024/2026, 

ai sensi dell'art. 51 del D. Lgs. n. 118/2011 e ss.mm.ii.”; 

 la D.G.R. n. 411 del 01/08/2024 recante “Quarta variazione al bilancio di previsione 

2024/2026, ai sensi dell'art. 51 del D. Lgs. n. 118/2011 e ss.mm.ii.”; 

 la D.G.R. n. 490 del 13/08/2024 recante “Quinta variazione al bilancio di previsione 

2024/2026, ai sensi dell'art. 51 del D. Lgs. n. 118/2011 e ss.mm.ii.”; 

 la D.G.R. n 702 del 28/11/2024 recante “Sesta variazione al bilancio di previsione 2024/2026, 

ai sensi dell'art. 51 del D. Lgs. n. 118/2011 e ss.mm.ii.”; 

 la D.G.R. n 777 del 19/12/2024 recante “Settima variazione al bilancio di previsione 

2024/2026, ai sensi dell'art. 51 del D. Lgs. n. 118/2011 e ss.mm.ii.”; 

VISTA la Direttiva NIS (EU 2016/1148 – Network and Information Security Directive) rivolta, a 

livello europeo, alla protezione delle infrastrutture critiche rispetto alle minacce di tipo 

cyber; 

VISTO il decreto legislativo 18 maggio 2018, n. 65 “Attuazione della direttiva (UE) 2016/1148 del 

Parlamento europeo e del Consiglio, del 6 luglio 2016, recante misure per un livello 

comune elevato di sicurezza delle reti e dei sistemi informativi nell'Unione”, di 

recepimento della predetta Direttiva NIS; 

VISTA la Direttiva NIS 2 (UE 2022/2555, che sostituisce la NIS 1 EU 2016/1148) che impone nuovi e 

più stringenti obblighi in materia di cybersecurity e resilienza delle infrastrutture critiche, 

stabilendo un quadro normativo europeo che identifica la necessità di cooperazione tra 

Stati membri dell'Unione Europea attraverso una rete di centri di competenze per la 

risposta agli incidenti informatici; 

VISTO il Regolamento (UE) 2019/881 del Parlamento europeo e del Consiglio del 17 aprile 2019 

relativo all’ENISA, l’Agenzia dell’Unione europea per la cybersicurezza, e alla 

certificazione della cybersicurezza per le tecnologie dell’informazione e della 

comunicazione, e che abroga il Regolamento (UE) n. 526/2013, cd. regolamento sulla 

cybersicurezza; 
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VISTO il decreto-legge 21 settembre 2019, n. 105, convertito con modificazioni dalla legge 18 

novembre 2019, n. 133, recante “Disposizioni urgenti in materia di perimetro di sicurezza 

nazionale cibernetica”; 

VISTO il decreto-legge 14 giugno 2021, n. 82, convertito con modificazioni dalla legge 4 agosto 

2021, n. 109, recante “Disposizioni urgenti in materia di cybersicurezza, definizione 

dell'architettura nazionale di cybersicurezza e istituzione dell'Agenzia per la 

cybersicurezza nazionale”; 

VISTA la D.G.R. n 1346 del 20 dicembre 2018 con cui è stata ammessa a finanziamento, a valere 

sull’Asse 2, Azione 2C.2.2.1 del PO FESR Basilicata 2014-2020, l’Operazione “Data Center 

Unico Regionale” per un importo complessivo pari ad € 11.071.200,00; 

DATO ATTO che con la suddetta D.G.R. sono state demandate all’Ufficio per l’Amministrazione Digitale 

le iniziative opportune finalizzate al pieno coinvolgimento di tutti i soggetti pubblici 

interessati dall’intervento, nonché, il coordinamento delle attività necessarie a conseguire 

la convergenza del patrimonio informativo sulla infrastruttura unitaria; 

 che il Data Center Unico Regionale è stato realizzato in conformità allo standard ANSI/TIA 

942-B-2017 (Data Center TIER III); 

VISTA la Determina dell’Agenzia per la Cybersicurezza nazionale n. 307 del 18 gennaio 2022 

riguardante “l’aggiornamento degli ulteriori livelli minimi di sicurezza, capacità 

elaborativa e affidabilità delle infrastrutture digitali per la pubblica amministrazione e 

delle ulteriori caratteristiche di qualità, sicurezza, performance e scalabilità dei servizi 

cloud per la pubblica amministrazione, nonché i requisiti di qualificazione dei servizi 

cloud per la pubblica amministrazione”; 

VISTO il Decreto direttoriale n. 29 del 2 gennaio 2023 dell’Agenzia per la Cybersicurezza 

nazionale (ACN), con il quale si dà avvio al nuovo percorso di qualificazione cloud per la 

Pubblica Amministrazione; 

TENUTO CONTO che il suddetto Decreto n. 29 del 2 gennaio 2023 adottato dall’Agenzia per la 

Cybersicurezza Nazionale, d’intesa con il Dipartimento per la trasformazione digitale, 

traccia le tappe che definiscono le nuove modalità che imprese ed amministrazioni 

dovranno seguire a partire dal 19 gennaio 2023; 

VISTA  la D.G.R. n. 43 del 01/02/2023, con cui la Regione Basilicata ha aderito al modello di 

qualificazione della ACN (Agenzia per la Cybersicurezza Nazionale) n. 307 del 18 gennaio 

2022 e n. 29 del 2 gennaio 2023; 

VISTA  La D.G.R. n. 483 del 13/08/2024 avente ad oggetto “Schema di regolamento regionale recante 

modifiche agli articoli 3, 4, 6, 7, 8, 9, 13, 14, 17, 20, 21, 22, 23, 24, 24 bis, 24 ter e 26 del 

regolamento regionale 10 febbraio 2021, n. 1 (Ordinamento amministrativo della Giunta regionale). 

Approvazione.”, con cui è stata istituita la “Direzione Generale Amministrazione digitale” 

che esercita, tra l’altro, competenze in materia di infrastrutture digitali e CSIRT – 

Computer Security Incident Response Team; 

VISTO il Decreto Direttoriale n. 21007/2024, datato 27 giugno 2024, con cui si stabiliscono 

disposizioni relative al “Regolamento per le infrastrutture digitali e per i servizi cloud per 

le pubbliche amministrazioni”; 
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TENUTO CONTO che le caratteristiche del Data Center regionale rispettano sia i requisiti di qualificazione 

prescritti dall’allegato 1 della Determina 307/2022 dell’ACN, sia i requisiti di qualificazione 

prescritti dall’allegato 4 del Decreto Direttoriale n. 21007/2024 dell’ACN; 

RICHIAMATA altresì, la deliberazione della Giunta regionale n. 569 dell’8 settembre 2022, con la quale è 

stato approvato il “Piano Digitale Regionale”, che tra l’altro, include specifiche previsioni 

in tema prevenzione, identificazione e risposta agli attacchi cyber in tutti i contesti della 

sicurezza; 

DATO ATTO che in data 22/09/2023 la Regione Basilicata ha partecipato all’avviso pubblico 6/2023 per la 

presentazione di proposte di interventi volti all’attivazione e al potenziamento di CSIRT 

Regionali per il rafforzamento delle capacità di prevenzione, gestione e risposta degli 

incidenti informatici PIANO NAZIONALE DI RIPRESA E RESILIENZA, Missione 1 – 

Componente 1 –Investimento 1.5 “Cybersecurity” M1C1I1.5; 

VISTA la Determinazione Dirigenziale numero 30697 del 30/11/2023 dell’ACN con la quale è stata 

ammessa a finanziamento la suddetta proposta per un importo pari ad € 1.500.000,00, 

avente ad oggetto “attivazione e potenziamento di CSIRT Regionali per il rafforzamento delle 

capacità di prevenzione, gestione e risposta degli incidenti informatici PIANO NAZIONALE DI 

RIPRESA E RESILIENZA, Missione 1 – Componente 1 –Investimento 1.5 Cybersecurity 

M1C1I1.5; 

VISTA la Determinazione Dirigenziale n. 16BJ.2024/D.00528 del 05/06/2024 avente ad oggetto: 

“Avviso pubblico 6/2023 ACN relativo al potenziamento del CSIRT Regione Basilicata 

nell’ambito del PNRR, Missione 1 – Componente 1 – Investimento 1.5 

“Cybersecurity”M1C1I1.5”. Adesione alla Convenzione ID SIGEF 2296 avente ad oggetto 

“Sicurezza per la Pubblica amministrazione Locale (PAL)– Lotto 2” con approvazione 

Piano Operativo e schema di contratto; 

TENUTO CONTO che in data 26/06/2024 è stato sottoscritto il contratto esecutivo, Repertorio n. 2158 del 

21/11/2024 tra la Regione Basilicata e il RTI così composto: 

 Deloitte Risk Advisory S.r.l., P. IVA 05059250158 (Mandataria); 

 EY Advisory S.p.A., P. IVA 13221390159 (Mandante); 

 Teleco S.r.l., P. IVA 02856220922 (Mandante); 

TENUTO CONTO che il contratto prevede l’attivazione ed il potenziamento di un centro di competenza per la 

prevenzione, la gestione ed il coordinamento delle emergenze causate da attacchi 

informatici, conforme al livello di maturità “basic” associato all’ENISA CSIRT Maturity 

Framework. Tale centro, denominato Computer Security Incident Response Team 

Basilicata (CSIRT Basilicata) viene attivato in caso di emergenza da enti regionali, sub-

regionali, aziende sanitarie operanti sul territorio regionale e costituisce l’interfaccia 

istituzionale con i riferimenti dell’ACN. Il CSIRT Basilicata, inoltre, promuove una corretta 

postura di sicurezza informatica degli enti attraverso un catalogo di attività di sicurezza 

proattiva; 

DATO ATTO  che nell’ambito della prima fase del contratto, “Analisi, disegno e razionalizzazione dei 

processi”, da parte del RTI è stato fornito supporto alla PA per l’elaborazione dei seguenti 

documenti: “Mandato”, “Constituency” e “Catalogo dei Servizi” afferenti al CSIRT 

Basilicata; 
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ESAMINATI il documento “Mandato”, il documento “Constituency” ed il documento “Catalogo dei 

Servizi”, afferenti al CSIRT Basilicata e redatti nell’ambito delle attività di progetto ed 

approvati dal RUP dell’avviso pubblico 6/2023, Dott. Nicola A. Coluzzi, che vengono di 

seguito richiamati: 

Allegato 1 “CSIRT_Mandato.ver.1.0.”; 

Allegato 2 “CSIRT_Constituency.ver.1.0.”; 

Allegato 3 “CSIRT_Catalogo dei Servizi.ver.1.0.” 

RITENUTO di dover approvare la sopra elencata documentazione quale parte integrante e sostanziale 

del presente atto, finalizzata alla definizione delle attività e dei servizi svolti dallo CSIRT 

Basilicata. 

DETERMINA 
 

per le motivazioni indicate in premessa che qui si intendono integralmente richiamate e trascritte: 

 

1. di prendere atto dei seguenti documenti: 

- “Mandato” (Allegato 1), parte integrante e sostanziale del presente provvedimento, riportante gli obiettivi 

e la missione delineanti l’operato del CSIRT Basilicata ed il suo ruolo di interfaccia con CSIRT Italia; 

- “Constituency” (Allegato 2), parte integrante e sostanziale del presente provvedimento, che ha l'obiettivo 

di individuare e delineare l'insieme di soggetti ed entità che potranno accedere ai servizi offerti dal CSIRT 

Basilicata, eseguire attività di scambio informativo e con i quali il CSIRT Basilicata dovrà definire le 

relative modalità di ingaggio, di cooperazione e di affiliazione; 

- “Catalogo dei Servizi” (Allegato 3), parte integrante e sostanziale del presente provvedimento, nel quale 

vengono indicate le diverse tipologie di supporto tecnico con cui il CSIRT Basilicata erogherà i propri 

servizi; 

2. Per l’effetto e conformemente ai documenti approvati ai punti precedenti, designare lo CSIRT Basilicata 

come punto di riferimento per la gestione delle emergenze causate da incidenti informatici per gli enti della 

Pubblica Amministrazione regionale, enti sub-regionali, enti operanti nel settore sanitario regionale o che 

erogano servizi essenziali ai cittadini regionali, nonché, per le infrastrutture critiche e le aziende censite nel 

Perimetro di Sicurezza ACN, secondo il documento denominato “Constituency” (Allegato 2); 

3. di disporre la pubblicazione per oggetto del presente atto sul Bollettino Ufficiale della Regione e sul sito 

istituzionale dell’Ente nella sezione “Amministrazione Trasparente”. 
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